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Testes de SW X WEB

DESAFIOS

e Base de usuarios grande e variada;
O ambiente de negocios;

* Localidades;

* Ambientes de Teste;

* Seguranca;

e Desempenho;

e Disponibilidade;

 Conectividade;
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Processo de Teste

Teste de Funcionalidade
Teste de Interface
Teste de Desempenho
Tipo de Teste Teste de Carga (Stress)
2a Teste de Usabilidade
i Teste de Volume
Teste de Seguranca Particion. de Equivalencia
Analise de Valores Limites
Baseado em Casos de Uso
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de Software Teste de Integracao
Teste de Sistema

Teste de Aceitacao

Teste de Regressao

Teste de Caminhos
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Teste de Cond. Multiplas

Develop Tests

Develop Tests
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Testar cada camada independente lhe permite
identificar mais facilmente 0S
erros antes da realizacao dos testes de
sistema. Se vocé confiar apenas no teste do
sistema, entao vocé pode ter dificuldade em
encontrar os componentes especificos que
estao criando o problema.



Camada de Apresentacao

Al

Os testes consistem em verificar os elementos da
interface de uma pagina web.

Ex:

Fonte, layout de tela, cores, resolucao grafica, links,
gramatica, estética global, ortografia, precisao dos
campos, valores padrao, etc.



User Interface Testing

Teste 1: Validar o Codigo

Teste 2: Verificar Links Ativos

Teste 3: Checar texto alternativo

Teste 4: Verificar acessibilidade

Teste 5: Verificar Usabilidade

Teste 6: Verificar formularios

Teste 7: Verificar entrada de dados invalidos
Teste 8: Redimensionar o navegador

Teste 9: Examinar os objetos de pagina da Web
Teste 10: Verificar o acesso nao autorizado
Teste 11: Alterar configuracdes do navegador



Network e Client-Side

Network Interface Testing
Teste 12: alterar a velocidade de acesso a rede

Client-Side Component Tests

Teste 13: Conferir Plug-Ins
Teste 14: Verificar o Ambiente
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Camada de Negocios
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Os testes da camada de negodcios tem como
objetivo encontrar erros na logica do negocio.
Pode ser utilizadas as técnicas de testes caixa
branca e caixa preta. Os testes vao detectar
erros nos requisitos de desempenho do
aplicativo, aquisicao de dados e
processamento de transacoes e autenticacao
de usuarios.



Server-Side Component Tests

* Teste 15: Teste de Carga
* Teste 16: Teste de Stress

* Teste 17: Teste de Performance
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Camada de Acesso a Dados

* Os testes da camada de dados procuram por
erros da seguinte categoria: Tempo de
resposta, integridade dos dados, tolerancia a
falha e recuperabilidade.

e Teste 18: Teste de Volume



Tipos de Teste

Cada tipo de teste tem foco em um objetivo
Particular, ele define o alvo do teste, que pode
ser o teste de uma funcionalidade, a ser realizada
pelo software ou uma caracteristica nao-funcional.

* Teste Funcional
* Teste nao Funcional
e Teste Estrutural
* Teste de Confirmacao e Regressao
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Principais Tipos de Teste

Teste Funcional
v’ Testa as func¢des, requisitos funcionais e casos de uso.

Teste de Seguranca
v'Se dados e sistemas sdo acessados apenas pelos possiveis atores.

Teste de Configuracao
v'Se o software funciona no hardware e software propostos.

|
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Ex: Smart Education

“Qualquer navegador compativel com o Internet Explorer 7 (ou superior)
ou Mozilla Firefox 2 (ou superior) podera ser utilizado.

O sistema devera esta hospedado em um servidor com acesso a internet e
com os programas PHP 5.0, ou superior, e MySql, instalados e
configurados adequadamente. No servidor ainda sera necessario que
esteja instalado e configurado adequadamente o ambiente virtual de
aprendizagem Moodle versao 1.9, ou superior.

Em relacdao ao hardware, o equipamento minimo recomendavel é um
computador com processador Pentium Il 350mhz ou K6-2 500mhz ou
equivalente, 128MB RAM, espaco em disco, comecando por 1GB e
resolucao do monitor de, no minimo, 800 x 600.”




Principais Tipos de Teste

Teste de Performance

v Fluxo de execucédo, acesso a dados, chamadas ao sistema, tempo de
resposta sao monitorados para identificacdo de gargalos na performance
e processos ineficientes.

Teste de Carga

v Avalia performance do software sobre condicdes normais de uso.
Exemplo: numero de transacao por unidade de tempo, tempo de resposta,
usuarios simultaneos...

Teste de Volume*

vComo o sistema trabalha com grande volume de dados, transacao,
usuarios, periféricos por um longo periodo de tempo. Trabalha com o
volume maximo requerido.

-
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Principais Tipos de Teste

Teste de Instalacao

vSe o software instala conforme planejado em diferentes
hardware/software e sobre condicdes diferentes (pouco espaco,
interrupcao ...)

Teste de Integridade

v Testa robustez (resisténcia a falhas), conformidade com linguagem,
sintaxe e uso dos recursos;
v Executado sobre unidades e unidades integradas.

Teste Stress

v Testa condicbées anormais. Utiliza picos excessivos de carga em
pequenos periodos.

)
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Principais Tipos de Teste

Teste de Usabilidade

vFoca em fatores humanos, estética, consisténcia da interface, help,
wizards, documentacdo do usuario, treinamento.

Teste de Regressao

v'Reteste seletivo de um sistema ou componente para verificar se as
modificacdes nao causaram efeitos indesejaveis e que o sistema ou
componente ainda atende aos requisitos especificados.

Teste de Sanidade

v'E um conjunto de caso de teste que estabelece que o sistema & estavel e
todas as funcionalidades principais estdo presentes e trabalham sob
condicdes normais. [Craig and Jaskiel]

_—
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Riscos da nao Priorizacao dos
Requisitos hao Funcionais

* Baixa performance

* Incompatibilidade em ambientes com diversas
configuracoes de HW/SW

* Seguranca inadequada

* Usabilidade insuficiente

* Attacks

»
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Top 10 - Vulnerabilidades Web

. Input invalido
. Autenticacao
. Gerenciamento de Sessao
. Cross-site scripting
. Campos Escondidos
. Injecao
. Tratamento de Excecao
. Criptografia
. Referéncias Direta a Objetos
0. Gerenciamento de Navegacao

P OoO~NOTUS,WNBE
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Ferramenta

* Teste de Performance e Carga

— Principais Funcionalidades
e Geracao de carga no sistema.

 Medicao do tempo para realizacao de transacoes
especificas.

e Analise de médias de tempo de resposta

 Exemplos:

— Jmeter http://jakarta.apache.org/jmeter/
— Jprobe http://www.quest.com/jprobe/
— Webload http://www.webload.org/

— Selenium http://www.openga.org/selenium/

ines



JMeter

E uma ferramenta Open Source para testar
aplicacoes Web. O JMeter realiza teste de
performace, volume e estresse.

* Entre suas funcionalidades, pode-se destacar:

— Multiplataforma

— Suporta teste para diversos protocolos
(HTTP, JDBC, FTP, JMS, SOAP, etc)

— Teste Distribuido

)
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Ferramenta

* Ferramenta de Monitoracao

* Principais Funcionalidades
— ldentificacao de problemas e envio de mensagens
de alerta.
— Log de informacao real-time e informacao historica.
— Monitoracao do numero de usuarios na rede.
— Monitoracao de trafego na rede.
Exemplo: Ethereal, Open Source (http://www.ethereal.com)
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Elaboracao dos Testes

Cenario de Teste: E o
caminho a ser seguido ou
a situacao a ser testada.

Caso de Teste: Eo
cenario a ser executado
para verificar se o que foi
especificado esta
devidamente
Implementado.
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Artefatos IEEE X RUP
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Fonte: IEEE
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Cenarios de Teste

1)
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Exemplo de Cenario de Teste

* Aplicacao Bancaria

Requisito:
Transferéncia Bancaria;

Cenario:
Consultar o saldo da conta origem;
Consultar o saldo da conta destino;

Tranferir valor da conta origem para conta destino;
Consultar novo saldo das contas;
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Avaliacao

Baseado nas informacoes disponibilizadas
durante o treinamento, levante os cenarios de
testes para os requisitos da aplicacao WEB

(Smart Education).
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Resumo

* Contexto
Teste de Software em Aplicacoes WEB

* Problema
A nao priorizacao dos requisitos nao funcionais das
aplicacoes WEB podem aumentar os riscos do fracasso

* Solucao
Elaborar uma estratégia de testes voltada a garantir a execucao
dos tipos de testes mais criticos para as aplicacoes WEB

* Avaliacao da Solucao
Satisfacao dos usuarios
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Sites
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Wiki do LabPS
http://labps.cin.ufpe.br

Twitter do LabPS
http://twitter.com/Rede LabPS

INES

http://www.ines.org.br

Amigos
http://amigos.ines.org.br

Cin/UFPE
http://www.cin.ufpe.br
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Obrigado!
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